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Informationssakerhet

Lagring och dataoverforing
Informationen lagras i Sverige i en datahall som &4gs av Véstra Gotalandsregionen.
Nagon dverforing av personuppgifter utanfér EU/EES forekommer inte.
Autentisering

o webSolen: Multifaktorautentisering (MFA) anvénds.

e Verksamhetsportalen: Visttrafik arbetar for att infora

tvafaktorsautentisering i linje med webSolen.

Behdrigheter
Systemen &r behorighetsstyrda och anvéinder personliga anvandarkonton.
For webSolen finns ingen mojlighet till finfordelad behorighetsstyrning.
Behorighet baseras pa avtalet mellan Visttrafik och kommunen, och det ar
kommunens ansvar att endast ange anviandare som ska ha dtkomst.
Ledningssystem for informationssékerhet
Visttrafik har ett ledningssystem for informationssidkerhet som motsvarar ISO
27001.
Kryptering

e Kommunikation: TLS 1.2 anvinds som standard. TLS 1.3 stods av
operativsystem som har protokollet aktiverat som standard, exempelvis
Windows Server 2022 och senare.

e PKI: En separat PKI-milj6 finns.
e Dataivila:
o Lagringslosningen dr krypterad at-rest.

o Databaser dr som standard inte krypterade at-rest, &ven om vissa
system anvénder detta.

o VM-backuper #r krypterade in-transit. Ovriga backuper ir
krypterade at-rest.
Nyckelhantering

Certifikatnycklar lagras av mottagaren och/eller i 16senordsvalv. Nycklar for
databaskryptering lagras separat frdn den krypterade informationen.
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Backup och aterstéllning

o Frekvens: Dagliga snapshots tas direkt pa lagringsldsningen. Dessutom
finns ytterligare snapshots som lagras dver langre tid via backup-
programvara anpassad for virtuella miljder.

o Backupmetod: Snapshots kompletterar traditionella backuper. Generellt
tas backuper av hela den virtuella servern i stéllet for enskilda filer. For
system dir hogre krav finns tas export i respektive systems proprietéira
format (t.ex. MSSQL).

e Skydd: Snapshots och backuper dr immutabla och lagras i en separat
datahall.

« Aterstiillning: RTO &r normalt hdgst 30 minuter frin det att en
backuptekniker paborjar aterldsningen.

e RPO och lagringstid:

o RPO ir vanligtvis 1 dygn, men kan vara nagra timmar for filservrar
och e-post samt 15 minuter for MSSQL i produktion.

o Standardlagringstid dr 90 dagar, om inte systemégare beslutat
annat.

Skydd mot skadlig kod och sakerhetstester
Visttrafik har skydd mot skadlig kod pd samtliga klienter och servrar. Interna och
externa sarbarhetsscanningar genomfors, liksom sikerhetstester baserat pa
riskbedomning.
Loggning
Loggning sker utifrdn systemens behov och finns pé flera nivéer, fran
infrastruktur till applikation. Bdde anvéndar- och funktionsniva kan loggas.
Gallring och radering

o Visttrafiks gallringsbeslut géller for hantering av information.

o Radering enligt GDPR &r mojlig sa ldnge uppgifterna inte ingér i allmén
handling. For allménna handlingar styrs radering av Visttrafiks beslut om
bevarande och gallring.

e QGallringsfrister varierar beroende pa handling och kan innebéra allt fran
omedelbar radering till bevarande for alltid.
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Incidenthantering

Rutinerna varierar beroende pa incidenttyp. Vid personuppgiftsincidenter dir
uppdragsgivaren dr personuppgiftsansvarig rapporteras incidenter inom 48 timmar
for att uppfylla 72-timmarsregeln.

Tillgdanglighet (WCAG)

Nuvarande 16sning uppfyller inte WCAG 2.0. Fér Boka Resa-appar och
webblosningar arbetar Visttrafik for att uppnd WCAG 2.1 AA-niva.

Personuppgiftshantering och systembehorigheter

Personuppgiftsbitradesavtal
Visttrafiks PUB-avtal giller for avtalet och dr samma for samtliga
uppdragsgivare.
Power Bl
e Power Bl anviénds i lokala miljéer (on-prem).
e Ingen overforing av personuppgifter till tredje land sker.
 Atkomst och loggning hanteras av IT-infrastruktur.
o Visttrafik gallrar historiska data enligt 6verenskommelse med
verksamhetens informationscontroller.
Behérigheter i webSolen

Det gér inte att gora ytterligare behorighetsbegriansningar i webSolen.
Behorigheten bygger pa att uppdraget hanteras som en helhet enligt avtalet mellan
kommunen och Visttrafik. Kommunen ansvarar for att anvéndare hanterar
informationen korrekt.
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