Se upp for
ficktjuvar

1 kort-
terminalen.

Séakerhetsrutin for dig som tar betalt
med bankkort.

Yy vasttrafik



Ny rutin for sakrare
kortbetalning.

Visom tar betalt med kortterminal ansvarar for att
skydda kundernas kortuppgifter mot tjuvar.

Den har typen av bedrégerier 6kar i hela samhallet
och aven terminalerna vi anvander pa vara fordon
kan bli utsatta for sa kallad skimning. Det kan ga pa
ett dgonblick och ar svart att skydda sig mot.

Men det vi kan gora ar att ha bra koll pa om kort-
terminalen ser ut som vanligt eller om nagot verkar
fel - och snabbt rapportera.



Kortterminal
V X820.

Var uppmarksam pa att knappsats och kortlasare inte ar
manipulerade. Det ska se ut som pa bilden.

VVerifone VX 820

» Ingen extra knappsats
ar installerad ovanpa
original-knappsatsen.

« Ingen extra kortlasare
ar installerad utanpa
enhetens kortlasare/
kortinstick.

» Ingen extra utrustning
kan skonjas ex. kapa
eller nagot paklistrat pa
skarmen som inte foljer
med kortterminalen.

» Inganya hal ex. borrhal
syns pa kortterminalen.

* Inga brytskador syns.
Inget sitter I6st eller
skramlar.

« Kontrollera att kablarna
mellan biljettmaskin
och kortterminal inte
manipulerats.



Kortterminal
VX690/V400m

Var uppmarksam pa att knappsats och kortlasare inte ar
manipulerade. Det ska se ut som pa bilden.

* Ingen extra knappsats ‘

[ e— |

arinstallerad ovanpa

original-knappsatsen.
Verifone

¢ Ingen extra kortlasare
arinstallerad utanpa
enhetens kortlasare/
kortinstick.

¢ Ingen extra utrustning
kan skonjas ex. kapa
eller nagot paklistrat pa
skarmen som inte foljer
med kortterminalen.

« Inganya hal ex. borrhal
syns pa kortterminalen.

¢ Inga brytskador syns.
Inget sitter [0st eller
skramlar.




Rapportera direkt.

Ser kortterminalen annorlunda ut pa nagot satt?
Ta kortterminalen ur drift och kontakta den person
pa din depa/hos din servicepartner som du brukar
anmala tekniska fel till direkt. Teknikansvarig gor en
felanmalan till Vasttrafik.

Hanvisa till kund-
tjanst om kunderna
har fragor.

Om kunderna har fragor kring sitt betalkort
- hanvisa alltid till kundservice pa 0771-4143 O0.

Vasttrafik hanterar aldrig betalkort eller betalkorts-
information. Det far inte forekomma betalkorts-
information i e-postkonversationer eller nedskriven
kortinformationen pa t.ex. papper.



Vad ar skimning?

Skimning ar ett satt att forsoka att stjala
uppgifter fran betalkort. Det kan till exempel
ske med hjalp av en sarskild utrustning som
monteras pa kortlasaren.

Utrustningen registrerar uppgifterna fran
kundernas betalkort som anvands till att
kopa saker, ta ut kontanter eller
overfora pengar.
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