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1 Andring i dokumentet

Datum Andring Version
2025-02-12 Version 1.0 1.0
2025-02-18 Lagt till bilden underifran 1.1
2025-03-06 Justerat versionsnumreringi | 1.1
denna tabell
2025-03-25 Fortydligande géllande 1.2
inrapportering vid mani-
pulation samt tilligg av
kapitel 6 & 7
2 Syfte

Instruktion for periodisk inspektion av kortldsare for ”Blippa” i syfte att skydda véra

kunders kortuppgifter mot tjuvar s.k. Skimning. Detta i enlighet med krav 9.9.2 1 SAQ

B-IP, PCI-DSS version 4.1.

3 Berorda

Ansvarig for utforande av periodisk inspektion.
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4 Ansvariga
Teknisk forvaltare.

5. Utforande

Inspektionen avser kortldsare CP6500E. En kortldsare som inte har manipulerats ser ut
enligt f6ljande:
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Ta kortet ur planboken férst.

Figur 1: Framsida

Figur 4: Baksida

Figur 2: Hoger sida med etikett
inkluderande inventarie-id
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Foljande kontroller ska goras och bockas av vid inspektion:

[J Holjet och kortldsaren &r inte manipulerat. Det ska se ut som pa bilderna ovan.

L1 Inga extra hal (ex. borrhal) 1 holjet/kortldsaren

[J Inga obehoriga tillbehor eller 16sa komponenter pa eller i anslutning till kortldsaren
L1 Kortldsaren &r ordentligt monterad pa sin avsedda plats.

[J Titta under sa att ingen har forsokt att manipulera kortldsarens lés
Inspektion av enheter i fordon skall utféras minst en gang per vecka.

Genomford inspektion ska signeras med tillhérande datum och tidpunkt. Signerad
inspektion (per enhet eller per fordon) ska lagras 1 skyddad milj6 under minst ett ar for
att det ska gé att utreda bedrégeri eller liknande. Vid behov ska det gé att hdmta ut
historisk information om genomforda inspektioner.

Om manipulation misstinks ska kortlisaren direkt tas ur bruk och skickas in till
Visttrafiks lager enligt befintlig felanmiilningsprocess.

Ett drende ska dven laggas till Visttrafik IT-Support 010434 55 00.
Uppge foljande uppgifter:
e Misstinkt manipulation av CP6500E
e Fordons-id som enheten var monterad 1 nir avvikelse konstaterades
e Enhetens inventarie-id
e Detaljer om var enheten befinner sig samt kontaktuppgifter till person med
tillgang till enheten.

6 Definition/Terminologi

Skimning ar ett sétt att forsoka att stjdla uppgifter fran betalkort. Det kan till exempel
ske med hjdlp av en sdrskild utrustning som monteras pa kortldsaren. Utrustningen
registrerar uppgifterna fran kundernas betalkort som anvénds till att kopa saker, ta ut
kontanter eller 6verfora pengar.

7 Refererande dokument/Instruktioner/ Checklistor

Se tillhorande protokoll for vad som ska rapporteras for varje inspektion. Version pé
protokoll ska alltid linjera med version pa denna instruktion.
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