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1. Andring i dokumentet

Datum

Andring

Version

2022-06-14

Dokumentet skapat

1.0

2023-05-22

Lagt till referens till PCI-DSS med kravnhummer
1 SAQ B-IP under Syfte.

1.1

2025-03-25

Fortydligande géllande inrapportering vid mani-
pulation samt uppdaterat versionsnummer pa SAQ
B-IP

1.2

2. Syfte

Instruktion for periodisk inspektion av kortterminal i syfte att skydda véra
kunders kortuppgifter mot tjuvar s.k. Skimning. Detta i enlighet med krav
9.9.2 1 SAQ B-IP, PCI-DSS version 4.1.

3. Berorda

Ansvarig for utférande av periodisk inspektion.

4. Ansvariga
Teknisk forvaltare.

5. Utférande
Inspektionen avser kortterminal VX820. En kortterminal som inte har
manipulerats ser ut enligt foljande:
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Foljande kontroller ska goras och bockas av vid inspektion:

L] Knappsats och kortldsare dr inte manipulerade. Det ska se ut som pa bilderna

ovan.

[ Ingen extra knappsats &r installerad ovanpa original-knappsatsen.
[ Ingen extra kortldsare dr installerad utanpa enhetens kortlédsare.

L] Ingen extra utrustning kan skonjas ex. kapa eller nagot paklistrat pa skarmen
som inte foljer med kortterminalen. Jimfor med bild ovan pé kidnda dekaler.

[ Inga nya hal ex. borrhal syns pa kortterminalen. Jamfor med bild ovan pa hal

som ska finnas.
[ Inga brytskador syns. Inget sitter 16st eller skramlar.

Inspektion av enheter i fordon skall utféras minst en gang per vecka.

Genomford inspektion ska signeras med tillhérande datum och tidpunkt. Signerad
inspektion ska lagras i skyddad miljé under minst ett ar for att det ska ga att
utreda bedrégeri eller liknande. Vid behov ska det ga att hdmta ut historisk
information om genomforda inspektioner.
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Om manipulation misstinks ska kortldsaren direkt tas ur bruk och skickas
in till Visttrafiks lager enligt befintlig felanmélningsprocess.

Ett drende ska dven lidggas till Vasttrafik IT-Support 010-434 55 00.
Uppge foljande uppgifter:
e  Misstiankt manipulation av VX-820
e Fordons-id som enheten var monterad i nér avvikelse konstaterades
e Enhetens inventarie-id
e Detaljer om var enheten befinner sig samt kontaktuppgifter till person
med tillgang till enheten.

6. Definition/Terminologi
Skimning ir ett sétt att forsoka att stjéla uppgifter fran betalkort. Det kan
till exempel ske med hjilp av en sdrskild utrustning som monteras pa
kortldsaren. Utrustningen registrerar uppgifterna fran kundernas betalkort
som anvinds till att kdpa saker, ta ut kontanter eller 6verféra pengar.

7. Refererande dokument/Instruktioner/ Checklistor

Se tillhérande protokoll for vad som ska rapporteras for varje inspektion. Version
pa protokoll ska alltid linjera med version pa denna instruktion.
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