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Skydda kortdata

Syfte
« Sakerstélla att kundernas kortdata skyddas.

Innehall

« Vad ar kortdata?

» Varfor behover kortdata skyddas?
» Hur skyddas kortdata?

T vasttrafik



Vad ar kanslig kortdata?

Kortdata ar stdldbegarlig information. Genom att fa tag pa Account Number (PAN) och 6vrig kanslig
autentisieringsdata sasom CVV-kod kan en tjuv anvanda kortet som sitt eget.

Chip
PAN

Cardholder
Name

Types of Data on a Payment Card

CID
(American Express)

NRAEED

Creqitearc
” o -w-

0000 00071 2345 B789

02/07 0e2/10
MY CREDIT CARD

Expiration Date

Magnetic Stripe
(data on tracks 1 & 2)

CAV2/CID/CVC2/CVV2
(all other payment card brands)
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Kortdata

Ett betal- eller kreditkort kan anvandas pa tva satt nar det handlar om betalning for varor och tjanster.

1. Du kan anvanda magnetremsan eller chippet pa kortet. Har finns lagrade data som anvands for att
identifiera kortet. Nar du drar kortet i kortlasaren i kassan laser kortlasaren av uppgifterna och
anvander dem for att kommunicera med kortutgivaren och banken.

2. Du kan anvanda de uppgifter som finns tryckta eller praglade pa kortet.
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Carding och skimning

For 100 ar sedan var tjuvarna ficktjuvar. ldag anvands mestadels mer avancerade tillvagagangssatt
for att lura av andra personer deras pengar. Tva metoder som &r inriktade mot bankkort och
kreditkort av olika slag ar carding och skimning.

« Carding ar tekniker och metoder for att anvanda kortets synliga information i bedragligt syfte.
« Skimning ar tekniker for att lasa av informationen pa kortets magnetremsa.
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Carding

Carding ar en samlande benamning pa alla slags tekniker i vilka kortets synliga information anvands
olovligen. Bedragerierna genom carding har okat kraftigt under de senaste aren. Carding ar vanligt och
for dig som kortinnehavare galler det att vara forsiktig med hur du anvander dina kortuppgifter.

For att utfora ett bedrageri genom carding beh6vs normalt tre uppgifter:
« kortnumret
« CVC-koden

 kortets giltighetsdatum

Pa vissa webbplatser med en mycket dalig sékerhet racker det emellertid med enbart kortnumret.
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Komma at kortuppgifter

Pa Internet sker en omfattande handel med stulna kortnummer. Ett annat satt att komma at
kortuppagifter | bedragerisyfte ar att anvanda tekniker for natfiske, eller phishing med ett annat
namn. En vanlig metod for natfiske ar falska webbplatser som uppmanar bestkarna att lamna sina

personliga data och sin kortinformation.
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Skimning

Skimning = kortkapning.
Skimning sker genom att en speciell avlasare monteras pa terminalen som registrerar allt som gors.

Vissa skimningsverktyg kopierar endast innehallet pA magnetremsan pa kortet medan andra aven
registrerar vilken PIN-kod som slas in.

Om endast magnetremsan kopieras ar syftet framst att handla varor och bestélla tjanster pa natet. |
det sistnamnda fallet far bedragaren all den information som behdvs for att skapa ett falskt kort som
kan anvandas for att ta ut pengar pa kortet.
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Skimning — sa har gar det till

En avlasningsanordning (sniffer device) sitter inne i terminalen och anvands for att fanga upp och
logga trafiken fran terminalen.

* Ficktjuvar tjuvkikar 6ver axeln och tar reda pa PIN:en och stjal sedan kortet.

« Overlay attack 1 — En extra kortlasare installeras ovanpa ordinarie kortlasare. Dessutom installeras en
kamera vid PIN skyddet eller i taket.

« QOverlay attack 2 - En extra kortlasare installeras ovanpa ordinarie kortlasare. En extra PIN keyboard
installeras ovanpa ordinarie PIN keyboard.
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Hur skyddar vi 0ss?

Se till att vi uppfyller kraven for PCI DSS (Payment Card Industry Data Security Standard).

Syftet med PCI &r att sakerstalla att alla som hanterar kortinformation gor det pa ett sadant satt att
obehotriga inte kommer at informationen.

Den som tar betalt med kort har ansvar for att skydda kortinformationen sa att den inte blir tillganglig for
obehoriga.
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Payment Card Industry Data Security Standard

Payment Card Industry Data Security Standard (PCI DSS) ar en sékerhetsstandard framtagen av

bland andra Visa och MasterCard. Innehallet i standarden hanteras av PCI Security Standards

Councill.

Standarden omfattar 6 huvudomraden:

Sakerheten i natverket

Skydda kortinformationen
Skydd mot sarbarheter
Behdrighetskontroll
Overvakning och test samt
Anvandning av sakerhetspolicy
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Hur skyddar vi 0ss?

Kortbedrageri kan undvikas om:

« Personalen har information om hur de skiljer pa en modifierad terminal mot en orginalterminal.
« Kortanvandaren informeras om att skydda sin PIN.

« En bild pa terminalen i orginalutférande finns bredvid terminalen foér att bade kortanvandare och
personal lattare ska kunna upptacka misstankt bedrageriforsok.

« Kortanvandaren upplyses om att skydda sin PIN genom att exempelvis tacka for inmatningen med
handen eller kroppen.

» Personal kontrollerar terminalen regelbundet.
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CHECKLISTOR/PROTOKOLL
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Tack!
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